
 سٛبسخ انخظٕطٛخ

 فٙ انجذاٚخ

انًؿهٕيبد انشخظٛخ ْٙ يٍ أْى  دًبٚخ( انًذذٔدح ثأٌ Cyberرؿزجش ششكخ )

نهششكبد انزٙ رؿًم فٙ يجبل الاَزشَذ كًب ْٙ يسؤٔنٛخ إخزًبؾٛخ الأؾًبل ثبنُسجخ 

 رجبِ انًجزًؽ.

( انًذذٔدح رزؿبيم يؽ انًؿهٕيبد انشخظٛخ انخبطخ ثبنؿًلاء ٔفقبً Cyberششكخ )

نسٛبسخ دًبٚخ انًؿهٕيبد انشخظٛخ ٔانجشَبيح انخبص ثخظٕص دًبٚخ انًؿهٕيبد 

انًؿهٕيبد انخبطخ ثبنؿًلاء ٔاسزخذايٓب ، ٔرذبفع ؾهٗ انشخظٛخ ٔالانزضاو ثبلأَػًخ

 فٛٓب ٚخض خذيخ انششكخ.

سقى ) ( ثـ"ؾلايخ انخظٕطٛخJIPDEC( انًذذٔدح رى يُذٓب يٍ قجم )Cyberششكخ )

انًؿهٕيبد انشخظٛخ " انزٙ رًُخ نهششكبد انزٙ رذبفع ؾهٗ (11220211: انزشخٛض

 نهؿًلاء ٔرقٕو ثئخشاء ثشايح يٍ أخم دًبٚخ انًؿهٕيبد انشخظٛخ نهؿًلاء.

( انًذذٔدح ٔثؼؽ سٛبسخ انخظٕطٛخ فٙ خذيبد الاَزشَذ Cyberقبيذ ششكخ )

 ٚقٕو انؿًٛم ثبسزخذاو خذيبد انششكخ ْٕٔ يطًئٍ.انخبطخ ثٓب نكٙ 



يب ( انًذذٔدح ؾُذCyberٚزى رفؿٛم ٔرطجٛق سٛبسخ انخظٕطٛخ انخبطخ ثششكخ )

ٚزى انذظٕل ؾهٗ يؿهٕيبد انؿًلاء يٍ خلال انخذيبد انزٙ رقذيٓب أٔ رذٚشْب ششكخ 

(Cyber.انًذذٔدح ) 

ؾهٗ سٛبسخ انخظٕطٛخ رطجٛق الأَػًخ ٔانهٕائخ انخبطخ ؾهًبً ثأَّ ركٌٕ الأٔنٕٚخ فٙ 

 فٙ دٍٛ رٕاخذْب.

( Cyberٚسزطٛؽ انؿًلاء دست سغجبرٓى انشخظٛخ أٌ ٚقٕيٕا ثشفغ رضٔٚذ ششكخ )

ل انًذذٔدح ثًؿهٕيبرٓى انشخظٛخ. إلا أَّ قذ ٚزسجت ْزا نؿذو اسزطبؾزٓى انذظٕ

 ( انًذذٔدح.Cyberؾهٗ انخذيبد انزٙ رقذيٓب ششكخ )

 كٛفٛخ انزؿبيم يؽ انًؿهٕيبد انشخظٛخ

 يب ْٙ انًؿهٕيبد انشخظٛخ

( انًذذٔدح Cyberانًؿهٕيبد انشخظٛخ فٙ سٛبسخ انخظٕطٛخ نذٖ ششكخ )رؿشف 

ثبنًؿهٕيبد انزٙ رذظم ؾهٛٓب انششكخ يٍ خلال خذيبد الاَزشَذ انزٙ رقذيٓب أٔ 

( انًذذٔدح ؾٍ الأسًبء أٔ ؾُبٍٔٚ انسكٍ أٔ أسقبو انٕٓارف أٔ Cyberرذٚشْب ششكخ )

كٍ يٍ رذذٚذ انؿًٛم أٔ يؿهٕيبد رخض إنخ، أٔ أ٘ يؿهٕيبد رً ؾُبٍٔٚ انجشٚذ الإنكزشَٔٙ

   انؿًٛم.

 انًقظذ يٍ اسزخذاو انًؿهٕيبد انشخظٛخ



ٚزى اسزخذاو انًؿهٕيبد انشخظٛخ نهؿًلاء فقط ؾُذ رقذٚى انخذيبد ثخظٕص 

 خذيبد الاَزشَذ اٜرٛخ.

 ؾهٗ اسزؿلايبد انؿًلاء الأخٕثخ

 رسجٛم انؿؼٕٚخ

 

 انزقذٚى نهجٕائض

 ششاء انًُزجبد

 رسجٛم لاسزلاو انشسبئم الإخجبسٚخ

إدظبئٛخ نزذسٍٛ خذيبد ششكخ ٚزى كزنك اسزخذاو انًؿهٕيبد انشخظٛخ كـ ثٛبَبد 

(Cyber.انًذذٔدح. نٍ ٚزى اسزخذاو انًؿهٕيبد انشخظٛخ نهؿًلاء ثخلاف يب ركش ) 

 إلا فٙ دبلاد اٜرٛخ. بد انشخظٛخ نهؿًلاء ثخلاف يب ركشنٍ ٚزى اسزخذاو انًؿهٕي

 يٕافقخ انؿًٛم

 قبََٕٛخٔخٕد أسجبة 

بد انًؿهٕيبد انشخظٛخ نهؿًٛم نذًبٚخ الأسٔاح أٔ انًًزهكاسزخذاو ؾُذ ٔخٕة 

 ٔرٕخذ طؿٕثخ نهٕطٕل يؽ انؿًٛم.

 



انظذخ انؿبيخ أٔ نزشثٛخ انًؿهٕيبد انشخظٛخ نهؿًٛم نذًبٚخ اسزخذاو ؾُذ ٔخٕة 

 ٔرٕخذ طؿٕثخ نهٕطٕل يؽ انؿًٛم. انذسُخ نهشجبة

بد ؿشػٓب ؾهٗ انًؤسسانًؿهٕيبد انشخظٛخ نهؿًٛم ناسزخذاو ؾُذ ٔخٕة 

قذ ٔ انذكٕيٛخ أٔ انسهطبد انًذهٛخ فٙ انٕلاٚبد نهقٛبو ثؿًم ٔفق انقٕاٍَٛ

 ٚزؿطم انؿًم فٙ دبنخ أخز انًٕافقخ يٍ انؿًٛم.

 كٛفٛخ انذظٕل ؾهٗ انًؿهٕيبد انشخظٛخ

انًؿهٕيبد انشخظٛخ نهؿًلاء ٚزى انذظٕل ؾهٛٓب ثشكم يجبشش يٍ انؿًٛم ؾهٗ دذح. 

ٔقذ ٚزى  ٛخ.ٔلا ٚزى انذظٕل ؾهٛٓب يٍ طشف ثبنث أٔ ثبنغش أٔ ثأ٘ ٔسٛهخ غٛش َػبي

أدٛبَبً انذظٕل ؾهٗ اٜ٘ د٘ انز٘ يسجم ؾُذ ششكبد انٓبرف انًذًٕل يٍ انٓبرف 

 انًذًٕل نهزذقق يٍ انؿؼٕٚخ.

انؿًٛم انذظٕل ٚجت أٌ ٚقٕو انؿًٛم ثبدخبل يؿهٕيبرّ انظذٛذخ. ٔقذ لا ٚسزطٛؽ 

 ؾهٗ خذيبد انشكشكخ ؾُذيب ٚقٕو ثزذٍٔٚ يؿهٕيبد غٛش طذٛذخ أٔ قذًٚخ.

 ؾشع انًؿهًٕاد انشخظٛخ

 لا ٚزى ؾشع انًؿهٕيبد انشخظٛخ نطشف ثبنث إلا فٙ انذبلاد اٜرٛخ

 ثًٕافقخ انؿًٛم



ارفبقٛخ ( انًذذٔد ٔانزٙ ؾقذد يؿٓب Cyberنهشكشكبد انًزؿبَٔخ يؽ ششكخ )

 انذفبظ ؾهٗ انخظٕطٛخ

افظبح ثٛبَبد رًكٍ يٍ فٙ دبل اسزخذاو انًؿهٕيبد فٙ ثٛبَبد ادظبئٛخ يٍ غٛش 

 رذذٚذ انشخظٛبد

 لأسجبة قبََٕٛخ

انًؿهٕيبد انشخظٛخ نهؿًٛم نذًبٚخ الأسٔاح أٔ انًًزهكبد اسزخذاو ؾُذ ٔخٕة 

 ٔرٕخذ طؿٕثخ نهٕطٕل يؽ انؿًٛم.

انظذخ انؿبيخ أٔ نزشثٛخ انًؿهٕيبد انشخظٛخ نهؿًٛم نذًبٚخ اسزخذاو ؾُذ ٔخٕة 

 ٔرٕخذ طؿٕثخ نهٕطٕل يؽ انؿًٛم. انذسُخ نهشجبة

 

 كٛفٛخ )إداسح( انذفبظ ؾهٗ انًؿهٕيبد انشخظٛخ

أٔ ركُٕأخٛب يُبسجخ نًُؽ رسشة  SSL(Secure Sockets Layer)ٚزى اسزخذاو 

 انًؿهٕيبد نطشف ثبنث نهذفبظ ؾهٗ انًؿهٕيبد انشخظٛخ.

سشة أٔ انزؿذٚم كًب ٚزى الادزفبظ ؾهٗ انًؿهٕيبد انشخثٛخ ثشكم يزقٍ ًُٚؿّ يٍ ر

 زذيٛشأٔ ػٛبؼ أٔ ان

 انًؿهٕيبد انشخظٛخ ؾشع/رؿذٚم/دزفطهت 



فٙ دبل رطهت انششكخ ؾشع انًؿهٕيبد انشخظٛخ، سزقٕو ثزذذٚذ ثٕاثخ رٕاطم 

 خبطخ.

ف يؿهٕيبد شخظٛخ، ًٚكٍ جخ يٍ انؿًٛم ثؿشع أٔ رؿذٚم أٔ دزٙ دبل ٕٚخذ سغف

ف انًؿهٕيبد انشخظٛخ أٔ ٚقٕو اسزخذاو ٔغٛفخ ؾشع أٔ رؿذٚم أٔ دزنهؿًٛم 

ثبنزٕاطم يؽ ثٕاثخ انزٕاطم. ٔسزقٕو انششكخ ثبنؿًم انلاصو إرا يب رى انزأكذ يٍ انؿًٛم 

 انضيٍ انًذذد. نؿشع أٔ رؿذٚم أٔ دزف انجٛبَبد انشخظٛخ فٙ

 انًؿهٕيبد انشخظٛخ انزٙ رؿذد يذح الاسزخذاو انًذذد

سٛزى دزفٓب كهٛب يٍ غٛش  انًؿهٕيبد انشخظٛخ انزٙ رؿذد يذح الاسزخذاو انًذذد

 اخز أ٘ َسخ ٔفق قٕاٍَٛ انششكخ ثؿذ اسزُفبر يذح الادزفب ثبنًؿهٕيبد.

 (ؾبو 11أقم يٍ )أؾًبسْى الادزفبظ ثًؿهٕيبد انؿًلاء 

( كًب أٌ ٚجت ؾبو 11أقم يٍ )أؾًبسْى بلادزفبظ ثًؿهٕيبد انؿًلاء رذشص انششكخ ث

 (ثُبءً ؾهٗ يٕافقخ أٔنٛبء أيٕسْى.ؾبو 11أقم يٍ ٚزى رسجٛم ثٛبَبد انؿًلاء )أؾًبسْى 

 

 الادزفبظ ثبنًؿهٕيبد انشخظٛخ فٙ انشٔاثط الانكزشَٔٛخ



( انًذذٔدح لا رزذًم أ٘ يسؤٔنٛخ ؾٍ أ٘ ساثط خبسج خذيبرٓب Cyberششكخ )

 ثبلاَزشَذ.

 الانزضاو ثبنقٕاٍَٛ ٔالأَػًخ

ٔالأَػًخ انزٙ رخض الادزفبظ  انقٕاٍَٛ( انًذذٔدح رهزضو ثكبفخ Cyberششكخ )

 ثبنًؿهٕيبد انشخظٛخ.

 رؿذٚم سٛبسخ انخظٕطٛخ

قذ ٚزى رؿذٚم سٛبسخ انخظٕطٛخ ٔفقب نزؿذٚلاد انقٕاٍَٛ ٔالأَػًخ انزٙ رخض 

 الادزفبظ ثبنًؿهٕيبد انشخظٛخ.

  

 سخٕؼ

 

 2012-2-22ربسٚخ 

 ( انًذذٔدحCyberششكخ )

 


